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Dagsorden

15.30-15.35

15.35-15.45

15.45-16.00

16.00-16.20

16.20-16.35

16.35-16.55

16.55-17.15

17.15-17.35

17.35-17.50

17.50-18.00

Velkomst
Ved: Kirsten Have, Teamleder, Kvalitet & Sikkerhed

Arbejdsulykken ved Solrod Strand
Ved: Niels Hansen, Sektionschef, Kvalitet & Sikkerhed

Informationssikkerhed styrkes i Banedanmark
Ved: Morten Pedersen, Sektionschef, Ressource IT

Handtering af entreprengrhaendelser
Ved: Joakim Mgaller Jensen, Teamleder, Kvalitet & Sikkerhed

Jernbanesikkerhedsplaner
Ved: Jesper Fuglsang, Sektionschef, Anlaeg Jernbanesikkerhed

Pause med sandwichs og drikke

Scanningsapplikationen
Ved: Tina Wichmann Pedersen, SAP Systemkonsulent, Kvalitet & Sikkerhed

Trends fra sikkerhedsbrister
Ved: Joakim Mgller Jensen, Teamleder, Kvalitet & Sikkerhed

Korsel ud af sporspeerring
Ved: Joakim Mgaller Jensen, Teamleder, Kvalitet & Sikkerhed

Afrunding
Ved: Kirsten Have, Teamleder, Kvalitet & Sikkerhed

Vejledende tider
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Arbejdsulykken
ved Solrgd Strand

V/ Niels Hansen, Sektionschef, Kvalitet & Sikkerhed




Arbejdsulykken ved Solrad Strand

Haendelsen

Den 10. september pakgres en banearbejder af et S-tog
ved Solrgd Strand og omkommer.

Redning forsggte at give livreddende farstehjeelp, men
uden held.

Inden ulykken havde banearbejderen modtaget JSI om,
al’i. arbejdet skulle udferes med 2,75 m. til naermeste
skinne.

Fa dage far ulykken havde banearbejderen bestaet den
engelske version af PPPB.

Efter opleering daPen forinden, blev banearbejderen
vurderet egnet til at arbejde selvsteendigt d. 10.
september.

Alligevel stod banearbejderen ved hgjre skinne omkring
kl. 09:54 og reagerede ikke pa S-banefgrerens gentagne
tyfonering.
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Banedanmarks (forelgbige) konklusion

Banedanmark kan pa baggrund af undersggelsen ikke
konkludere, hvorfor banearbejderen gik op i sporet — il
trods for givet JSI, om ikke at ggre det.

Det er sandsynligt, at hans hgreveern - hvorfra han
harte musik under arbejdet - var medvirkende arsag til,
at han ikke reagerede eller flyttede sig, da S-toget
nermede sig og tyfonerede af ham forud for
pakgarslen.

Samtidig vurderer Banedanmark, at det er sandsynligt,
at hans manglende erfaring med banearbejde — i starre
eller mindre omfang - var medvirkende arsag til, at han
hhv. brgd sig imod hans JSI og imod entreprengrens
regel mod musik i grerne ifm. arbejde naer banen.
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Aftalte tiltag efter arbejdsulykken ved Solrgd Strand

Tiltag 1: Banedanmark foretager tilsyn pa interne og eksterne
arbejder i trafikeret spor, hvor der blandt andet kontrolleres
underskrevne jernbanesikkerhedsinstruktioner (JSI).

Som en del af tilsynet skeerpes opmaerksomhedspunktet omkring
kontrol af underskrevne JSI.

Tiltag 2: Entreprengren har revideret sin “Procedure for
Jjernbanearbejdslederes instruktion af medarbejdere”, der skal sikre,

at nye medarbejdere oplaeres ud fra medarbejderens erfaringer i
sporet.

Tiltag 3: Entreprengren har oprettet en ny "Procedure for vurdering
og sikring af nedvendige sprogkundskaber for egne og indlejede
medarbejdere”. Formalet er at sikre, at alle arbejder pa
Banedanmarks arealer udferes af medarbejdere — egne eller
indlejede — som i tale og pa skrift er i stand til at kommunikere med
den SR-arbejdsleder/ORS-/ORF-jernbaneleder, som foretager
instruktion jf. Banedanmarks regler.

Proceduren afgraenses til kun at omhandle sprogkundskaber.
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Informationssikkerhed

styrkes i Banedanmark
V/ Morten Pedersen, Sektionschef, Ressource IT I




Morten Pedersen

Sektionsleder for Cyber- og Informationssikkerhed
Chief Information Security Officer (CISO)

MSc Cybersecurity, CISM, CISSP, MCITP-EA

» Ansvarlig for pa direktionens vegne at sikre

* Implementering, udvikling, og implementering af krav til Cyber- og
Informationssikkerhed.

* Acceptabelt risikoniveau for Cyber- og Informationssikkerhed.
+  Togdrift
* Data sikret og korrekte
*  Forhindre kriminalitet




Banedanmarks tjenester er samfundskritiske

Banedanmark leverer samfundskritiske
transport tjenester, som er afthaengige af
net- og informationssystemer.

Med gget digitalisering falger flere trusler
og sarbarheder, der gger risikoen for brud
pa informationssikkerheden, hvilket kan
have store konsekvenser for
Banedanmarks evne til at levere pa sin
kerneydelse.

Det kan have store konsekvenser
for Banedanmarks trafikafvikling, skonomi,
persondataforhold med mere.

Dertil kommer, at omverdens tillid til os
som myndighed vil lide et knaek.



Informationssikkerhed handler om at bevare
informationers tilgaengelighed, integritet og
fortrolighed

Fortrolighed skal sikre, at vi behander, overfarer og opbevarer

informationer korrekt, hvor kun autoriserede brugere har adgang.

Integritet betyder, at vi ikke arbejder med eller kommunikere
fejlagtige informationer, men at informationer er ngjagtige,
fuldsteendige og at vi kan stole rigtigheden af dem.

Tilgeengelighed ggr, at vi altid kan tilga vores informationer og
anvende dem ved en anmodning fra en autoriseret enhed.

11
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US flytrafik lammet

NOTAM - Notice to Air Missions

v T -

- ARG F St 3 -
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In aviation, all pilots have to
check the NOTAMs before every
flight and all along the planned
route. There could be changes,
construction, closed airports or
parachutes.

For this event, we will call our
procedures our KOSH NOTAMS.

In it, we have the FISK approach
procedures, landing and takeoff
directions unique to this event.

The Federal Aviation Administration (FAA) < Leverandgr sletter filer pa database server
 Alle flyafgange under FAA stoppes kl. 7:20 til kl. 8:50. 11. Januar 2023




Udvikling i krav til robusthed

2016 2018 2021

Lov om information- Banedanmark
sikkerhedssystem i udpeget som
transportsektoren ‘ samfundskritisk

Banedanmark
certificeres

G/ALDENDE Transpert-, Bygnings- o Boligudvalget
Folketinget

LOV nr 441 af 08/05/2018

ienter i igge ope efter lovom
sikkerhed i net- o informationssystemer i transportsektoren

T forbi Transport.
lag til lov om sikkerbed i net
forkiret

wipeget nilige opers

Lov om sikkerhed i net- og informationssystemeri 'z P

Trafik-, Bygge- o Boligsty Jovens
vedtagelse.

nssystemer i transportsektoren i
rville vi der ville blive

il udvalgets arlentering kan det oplyses, at Trafik-, Bygge- og Boligstyrelsen

VI MARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt: e 23, ktaber 2018 har trfiet afgorelsc om udpegring of e holdsris Ko
‘Denhavis Lufthavo, Banedanmmark, DSB og Naviais som vissentligs opecatares
et bowm sikabod e

Folketinget har vedtaget og Vi ved Vort samtykke stadfzestet folgende lov:

Mgd venli hilsen

: i & [
Kapitel 1 Ole irk Olesen

Anvendelsesomréde og definitioner
§ 1. Loven finder anvendelse pa operatgrer af vaesentlige transporttjenester.

§ 2. I denne lov forstas ved:

1) Operatgr af en vaesentlig transporttjeneste: En offentlig eller privat enhed, der udpeges af transport-, bygnings- og
boligministeren som operatgr af en vaesentlig transporttjeneste i medfer af § 3, stk. 1, og som varetager opgaver
vedrgrende lufttransport, jernbanetransport, sofart inden for transport-, bygnings- og boligministeriets omrade og

vejtransport.




Og endnu mere pa vej

2027

= > >

B
EU Al Act

ot b s

lov om foranstaltninger
til sikring af et hgijt
cybersikkerhedsniveau
(NIS2)

OKTOBER 2024
Hovedlovgivningen forventes
fremsat i Folketinget

L] L ]
L] L ]
® L ]
[ ] [ ]
. 17. OKTOBER 2024

Hovedloven skal
traede i kraft.
Forventeligt sker det
1. januar 2025

FORAR 2024
Forventet offentlig hering
af hovedlovgivning fra
Forsvarsministeriet

Critical Entities

Resilience Directive
(CER)

EFTER 1. JANUAR 2025
De 10 bekendtgarelser fra *
ministerierne forventes at

falde pa plads i forleengelse
af hovedloven

Rugabation of tw Esrozeds Purkassert ind of
the Council Lyt Cuwn Harmecnsed Ruses <o
At it et gencs LAl beteligence At
w1 Armanic o Cartarn Lricn Lagysaive Acts
2029106 (COD)

#*
25 X it

%w DORA *

Operational
Resilience

*
* 4 K Act

17.JULI 2026

ecc0ccccce(@eccccce@eco@ecccccc@ece(@ecccccc@ecccccc(@eccccccce

°
L Deadline for udpegning af
: kritiske enheder
@ o
@ &
w Pl
° °
° °
@ kl
° @
L ] @
° °
° 0
° FORAR 2027
: De udpegede enheder

skal efterleve direktivet
senest 10 maneder
efter udpegningen

17. JANUAR 2025

National strategi skal
vaere vedtaget



Handtering af

entreprengrhandelser
V/ Joakim Mgller Jensen, Teamleder, Kvalitet & Sikkerhed
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Ledelsessystemer for jernbanesikkerhed - Infrastrukturarbejde (DS 21001)

Afsnit 8.5 Registrering og handtering af haendelser

Virksomheden skal etablere, implementere og vedligeholde en eller flere processer, herunder proces for
registrering, undersggelse af og opfalgning pa haendelser:

Nar der opstar haendelser, skal virksomheden:

a) reagere inden for rimelig tid og i henhold til jernbanevirksomheders, infrastrukturforvalters eller -ejers krav ved
at:
1. gennemfgre aktiviteter for at styre og afhjaelpe haendelsen
2. handtere konsekvenserne
3. rapportere til og samarbejde med relevante aktgrer

b) registrerere, gennemga og analysere handelsen

fastlaegge den eller de bagvedliggende arsager til haendelsen

o O

()

)

) implementere ngdvendige korrigerende handlinger

) e) forebygge gentagelse at tilsvarende haendelser

f) f) evaluere effektivitet af de igangsatte handlinger

g) g) om ngdvendigt opdatere risikovurderingen

h) h) om ngdvendigt foretage sendringer af ledelsessystemet

i) i) etablere og vedligeholde et overblik over haendelser, hvor virksomheden har veeret involveret




A
€ BANEDANMARK

Handtering af entreprengrhaendelser

Haendelseshandtering:

Katalog for haandelsestyper

r sagsbehandles. Red for undersgges. Alle sager kan veere forskellige og vurderes af

Haendelsestyper

Kommentar specielt for denne
handelsestype

Sagsbehandles

Eskalering

1 Afsporing med rangerende materiel Indhente oplysninger fra
(ULYKKE) Infrastruktur om belgbet pa skaden
og omfanget
2 Arbejdskeret@jers manglende
kortslutning
3 Dakning af arbejde i og ved spor
17
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Handtering af entreprengrhaendelser: Farvekoder og undersggelsesniveau

Undersggelsesniveau ‘Sagsbehandles’

Det er haendelser hvor Banedanmark vil have
svar tilbage fra involverede parter.

Forventninger til entreprenor:

bidrager i tet samarbejde med
Banedanmark for at finde den direkte
arsag samt bagvedliggende arsager
via arsagsanalyse.

b) levere relevante materiale,
dokumenter der kan have betydning
for opklaring af haendelsen.

c) ivaerksatte relevante korrigerende
handlinger, safremt det anses for
ngdvendigt for at undga lignende
handelser.

Undersggelsesniveau 'Registreret’

Heendelser der ikke kan kategoriseres under
niveauerne ‘Sagsbehandles’ eller
‘Undersgges’.

Forventninger til entreprenor:

a) sagen sendes til entreprengren for
intern opfglgning.

b) entreprengren er ikke forpligtet til
at give en tilbagemelding.



e

Jernbanesikkerhedsplaner

V/ Jesper Fuglsang, Anlseg Jernbanesikkerhed
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Jernbanesikkerhedsplaner

Forskel pa Anlaeg / Kvalitet & Sikkerhed:
* AFSTM@bane.dk

 Jernbanesikkerhedsplaner@bane.dk

Retningslinjer:

 Jernbanesikkerhedsplaner |
Banedanmark

Dialog med Sikkerhedskoordinator:

» Sikkerhedskoordinatorerne star til
radighed for dialog, spgrgsmal og
hjeelp.
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Scanningsapplikationen

V/ Tina W. Pedersen, SAP systemkonsulent, Kvalitet & Sikkerhed




Banedanmarks scanningsapplikation, status

Der er siden idriftseettelse (til 13.11.2024) foretaget 12.919 scanninger.

Generelt har vi haft udfordringer med at fa brugerne pa — det skyldes, at mange ikke fik aktiveret sin bruger i
Microsoft Authenticatorinden aktiveringsmailen udlgb (efter 30 dage).

Desuden har der veere nogle udfordringer med brugere, der bade har adgang til hdndholdte terminaler og
scanningsapplikationen. Der arbejdes péa at finde en lgsning pa denne udfordring.

Lister over scanninger foretaget af SR-arbejdslederne i eget firma, er sendt til nogle af de stgrre firmaer.
Desveerre har der veeret udfordringer og nogle lister viste ikke alle, der havde udfgrt scanninger.

Viinviterer snarest til et lille made, hvor vi kommer med tips og tricks ift. oprettelse af brugere pa
scanningsapplikationen.

Vores oplevelse er generelt, at rigtig mange SR-arbejdsledere og kursuskontaktpersoner, har veeret rigtig gode og
hjeelpsomme. Seerligt siden august maned 2024 har vi fdet masser af god hjeelp, som har resulteret i at rigtig
mange brugere, nu er kommet i gang med at scanne.



Banedanmarks scanningsapplikation, systemmeddelelser

Vi arbejder i gjeblikket pa nogle mere sigende tekster til de systemmeddelelser, brugerne mader (fejl).

Legitimationskort ikke fundet

Legitimationskortet er ikke gyldigt, hvorfor medarbejderen skal kontakte:
Hvis ekstern, firmaets kursuskontaktperson

Hvis intern, bdkuddannelser@bane.dk

Ingen gyldige kvalifikationer pa scanningstidspunktet

Arsagen kan veere, at medarbejderen ikke har

- nogle kvalifikationer

- faet overfort sine kvalifikationer fra internt til eksternt medarbejdernummer eller omvendt

Medarbejderen skal kontakte:
Hvis ekstern, firmaets kursuskontaktperson
Hvis intern, bdkuddannelser@bane.dk

Som SR-arbejdsleder skal du indrapportere denne medarbejders manglende kvalifikationer.

19-05-2025
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Banedanmarks scanningsapplikation, Skeermbilleder fra tilsynsapplikationen
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Kirsten Birgitte Kjellersd Have (00003902) fra K&S, Tilsyn blev
scannet af Tina Wichmann Pedersen (0000407 0)




Banedanmarks scanningsapplikation, brugerudfordringer vedr., MS Authenticator

Hvis der er udfordringer med at tilknytte brugeren i Microsoft Authenticator, og vedkommende har faet ny
aktiveringsmail — sa kontroller Authenticator og slet evt. tidligere oprettede bruger

10.01 ! 56 B e

Kontoindstillinger

= Authenticator ©L  4F

@ Banedanmark BDK+TEST+IAS+ Kontonavn BDK+TEST+IAS+(am56gu3ds)
Mailadresse R (am56gu3ds)
bdkexttest1@gmail.com
@ BDK+TEST+IAS+(am56gu3ds)
bidkexttestiggmail.cai O MADER AT LOGGE PA ELLER BEKR/EFTE PA
627 983 GB Engangsadgangskoder er aktiveret
(%I Du kan bruge de engangsadgangskoder, der er oprettet
af denne app, til at bekraefte dine logons
( Engangsadgangskode
1
627 983
Tryk pa pil mod hgjre Tryk pa ‘tandhjulet’ Tryk pa “fjern konto’
Der skal slettes
Herefter skal den nye aktiveringsmail
"genaktiveres” i Authenticator
2 BEMZRK aktiveringsmailen skal bestilles
hos saphr@bane.dk og ma IKKE veere
A e © G mere end 30 dage gammel.
Authenticator Adgangskoder Adresser Bekraeftede id'er

19-05-2025
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Banedanmarks scanningsapplikation, opfordringer til kursuskontaktpersonen

Hvis du har adgang til scanningsapplikationen, sa
HUSK ikke at scanne dig selv, medmindre du er en del af arbejdsholdeti sporet.

HUSK som kursuskontaktperson at melde ind:
* hvis du eller én kollega IKKE leengere skal have adgang til scanningsapplikationen
* hvis én kollega IKKE leengere tilharer jeres firma

* hvis én kollega IKKE har faet udstedt legitimationskort.



Banedanmarks scanningsapplikation, fa leabende rad og vejledning

Pa Banedanmarks hjemmeside kan du fa labende rad og vejledning til brug af scanningsapplikationen.
P4 sitet kan du blandt andet finde:

* De nyeste vejledninger

* ”Spgrgsmal og svar” (tips og tricks) mm.

* ”Visitkort” - fifs til, hvor brugerne kan hente hjeelp
* Hjeelp til udfordringer med brugeradgang

* Nyheder om scanningsapplikationen

o Abonnement | Banedanmark

X Nyt om scanningsapplikationen

NYHEDSBREV
®  Nyheder og opdateringer

Tilmeld dig vores nyhedsbrev med seneste
nyt om Banedanmark og vores projekier.

E-MAILADRESSE

A
2 BANEDANMARK


https://www.bane.dk/Abonnement#accordion=465b882482794112842f9c7f2f85b185|4e027a11f22f497b88d91358e73709c2|df4a75fc78804aa582d4954d2786dd1a|529b5bf8b7c8439fa7a59ff41097c9c4|03d6c19c5d1148bdb57b330766e6c814|ce6c3618135843fdbdc4fdf694a15111|ca0bcaae37334ff2a883b17359ec5419

Banedanmarks scanningsapplikation, abonnér pa nyheder

Alt du skal gare er:
1. Atgaind pa hjemmesiden
Scanningsapplikation - scanning af legitimationskort | Banedanmark
2. Ganedibunden af hjemmesiden og klikke pa knappen 'tilmeld nyhedsbreVv’

NYHEDSBREV

Tilmeld dig vores nyhedsbrev med seneste

nyt om Banedanmark og vores projekter.

Tilmeld nyhedsbrev

’

3. Gaigen ned i bunden af siden og find overskriften ‘Nyt om scanningsapplikationen
4. Seet hak i boksen ‘Nyheder og opdateringer’
5. Skriv din mail i feltet ‘E-mailadresse’ og tryk ‘Opret abonnement’

X Nyt om scanningsapplikationen

—» m Nyhederog opdateringer

E-MAILADRESSE

—> Opretabonnement <

A
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https://www.bane.dk/da/Leverandoer/Krav/Uddannelse/Legitimationskort#accordion=

Banedanmarks scanningsapplikation, abonnér pa nyheder

6. Du far en maili din indbakke, og denne skal godkendes, for du
er helt ajourfgrt med nyhederne om scanningsapplikationen

Du er nu fejet til abonnementet. Et link til abonnementet er sendt til den indtastede e-mail. Har du ikke modtaget en e-mail, inden for et par minutter, sa prev igen.

Vi opbevarer udelukkende din e-mailadresse for at kunne sende dig e-mails fra dine
abonnementer og deler ikke dine oplysninger med andre.

Du kan lcese mere i vores persondatapolitik.

Tilmelding til opdaterin-
ger og nyheder
vedrgrende
scanningsapplikationen

Tak for din tilmelding til at modtage nyheder og opdateringer vedrarende
scanningsapplikationen.

Du skal bekrasfte dit abonnement ved at klikke pé linket herunder. Ved at
bekraefte giver du samtidig samtykke til, at vi ma opbevare din mailadresse,
sa vi kan sende dig mails. Du kan til en hver tid afmelde abonnementet fra
Banedanmarks hjemmeside eller via link i de mails, du modtager.

Hvis du har tilmeldt dig flere abonnementer samtidig, er det tilstraekkeligt,
at du bekraefter ét af dem.

Vi sender ikke mails til dig, fer du har bekraeftet dit abonnement ved at klikke
pa dette link.




e

Trends fra sikkerhedsbrister

V/ Joakim Mgller Jensen, Teamleder, Kvalitet & Sikkerhed
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Trends fra sikkerhedsbrister: Fejl fundet ifm. vagtpostarbejde
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Trends fra sikkerhedsbrister: Fejl fundet ifm. vagtpostarbejde

Der er i Q3-2024 konstateret fejl ifm. vagtpostarbejde ved 2 ud af 8 tilsyn.

Dette svarer til 25%.

Det er en reducering i forhold til Q2-2024, hvor der var fejl ved 2 ud af 6 tilsyn (33%).

Til trods for, at der ikke er tale om mange tilsyn med fejl, udger 25% fortsat en for hgj en andel.

Der er tale om en intern problemstilling hos Banedanmarks egne medarbejdere — og som ikke er ‘'ny’ for
dette kvartal.

Der er derfor tidligere blevet fulgt op overfor de involverede sektionschefer, hvor reglerne for brug af
vagtpostarbejde er blevet indskaerpet.

Ligesom at de seneste sager er blevet fulgt op pa lokalt i Banedanmarks organisation.
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Korsel ud af sporspaerring

V/ Joakim Mgller Jensen, Teamleder, Kvalitet & Sikkerhed
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Risiko 98 - Utilsigtet karsel ud af sporspaerring
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Risiko 98 - Utilsigtet karsel ud af sporspaerring

Antallet af karsler ud af sporspaerringer er for Q3-2024 pa 8 haendelser.
Det er en reducering fra Q2-2024, hvor der var 13 haendelser.

Antallet for Q3-2024 er dog stadig for hgijt.

| Q3-2024 er samtlige haendelse sket pa ORS.

Alle haendelser omhandler arbejdskaretgjer, som er kart ud af en spaerring med fa meter — og har dermed
ikke veeret kritiske.

| Q2-2024 var dog et eksempel pa et arbejdskgretgj, der karte flere kilometer ud af en spaerring.
Banedanmark ser derfor med stor alvorlighed pa problemstillingen.

Banedanmarks gennemgang af haendelserne, viser tydeligt tegn pa, at de dobbeltrettede stopmeerker ikke
opseettes.

Kvalitet & Sikkerhed sendte i juni (2024) et brev til samtlige entreprengrer, hvor der opfordres til at
gennemga reglerne for dobbeltrettede stopmeerker.

Banedanmark onsker derfor at understrege vigtigheden af, at man overholder reglerne om
dobbeltrettede stopmeerker.
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Tilmeld dig vores nyhedsbrev med seneste
9 nyl om Banedanmark og vores projekfer.
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