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Brugeroprettelsesblanket for ekstern adgang:
Z-bruger (eksl. adgang til Sharepoint)

Denne blanket udfyldes ved oprettelse/genoprettelse af Z-brugere. Nedennaevnte oplysninger skal angives for at
brugerkonto oprettes.

En Z-bruger kan max have en Igbetid pa 1 ar, herefter skal den forleenges. Fglg processen for forleengelse. Det er
z-brugerens chef i Banedanmarks opgave at journalisere blanketten korrekt jf. Banedanmarks procedure.

Oplysninger for system og dataadgang
Udfyldes af z-brugers chef i Banedanmark.

Navn (Fulde navn - for-, mellem- og efternavn) Mobiltelefon (personlig') | Fedselsdato

(dd.mm.aaaa)

Firma Firmaadresse

Personlig mailadresse i firmaet (ikke BDK Journalnr. (F2)
mailadresse)

Systemer der gnskes adgang til (plus evt. roller)

000

Aftalen starter (dd.mm.3aaa) Aftalen ophgrer (dd.mm.aaaa)

Godkendelse
Blanketten SKAL veere godkendt af z-brugerens chef i Banedanmark og skal fremsendes fra chefens e-mail-
postkasse. Mailen geelder som dokumentation for, at z-brugerens chef har godkendt oprettelsen samt accepteret
at der tildeles dataadgang som anfart ovenfor.

Navn pa chef i Banedanmark, der accepterer Initialer Dato
brugeroprettelsen

" Med personlig mobiltelefonnummer menes en mobiltelefon som brugeren anvender i det daglige, og altid er i
besiddelse af ndr adgang til BDK's systemer skal etableres.
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Procesbeskrivelse for oprettelse, forleengelse og nedlaeggelse af Z-brugere

Her beskrives processen for oprettelse, forleengelse og nedleeggelse af brugertypen "Z-brugere”.
En Z-bruger tildeles til eksterne konsulenter, dertypisk ikke arbejder pa en Banedanmark lokation. En
Z-bruger kan ikke fa udleveret en Banedanmark PC.

En Z-bruger far adgang til en specifik applikation, servereller service igennem Z-brugerportalen
(zportal2.bane.dk). De typisk bestilte adgange er til ProArc og ENK.

Oprettelse af Z-bruger
Ved oprettelse af Z-bruger fglges nedenstdende proces:

1. Z-brugerens chef i Banedanmark indhenter ngdvendig information og udfylder blanketten (se
link til Z-bruger oprettelsesblanket ovenfor).

2. Z-brugeren laeser Bilag 1 (Informationssikkerhed for medarbejdere hos leverandgrer) og Bilag
2 (Oplysning om behandling af dine personoplysninger) og udfylder Bilag 3 (Tro- og
loveerklzaeringen).

3. Z-brugerens chef i Banedanmark sender den udfyldte blanket til ServiceDesk: 14700@bane.dk.
Der skal medsendes en godkendelse fra z-brugerens chef i Banedanmark.

4. ServiceDesk indhenter godkendelse fra pageeldende systemejer (systemejer kan fremsgges i
POINT), for de systemer, som z-brugeren ansgges om at tilga. Systemejer kan/ma gerne vaere
sammenfaldende med godkendende chef jf. punkt 1 og 3.

Ved indhentelse af godkendelse skal ServiceDesk skrive fglgende informationer til
systemejeren: z-brugerens navn, z-bruger firmanavn, systemer, der gnskes adgang til samt
navn pa chef i Banedanmark, der accepterer brugeroprettelsen.

ServiceDesk skal inden indhentelse af godkendelse hos systemejer sikre, at blanketten er
godkendt og indsendt af z-brugerens chef i Banedanmark. Skulle den ikke vaere dette, afvises
denne.

5. Systemejer er ansvarlig for at sikre, at det kontrolleres, om der er arbejdsmaessigt behov for
den gnskede adgang. Systemejer kan uddelegere godkendelsen til rette person i forretningen,
som har kendskab til det arbejdsbetingede behov i systemet. Systemejer kan godkende eller
afvise via mail eller direkte i sagen i ServiceNow.

6. ServiceDesk kontrollerer, at alle krasevede informationer fremgar, at Tro og Love-erklzering er
udfyldt og underskrevet og foretager derefter brugeroprettelsen pa det eksterne domaene.
Hvis kraevede informationer ikke er udfyldt, stoppes oprettelsen og blanketten sendes retur til
afsender.

7. Huvis alle kreevede informationer fremgar, sender ServiceDesk mail til den nye z-bruger med
oplysning om brugernavn og password. Z-brugeren chef i Banedanmark samt systemejer
orienteres af ServiceDesk om, at z-brugeren er oprettet.

Nedlaeggelse af Z-bruger
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Ved nedlaeggelse af Z-bruger fglges nedenstdende proces:

1. Z-brugeren chef i Banedanmark eller en af denne udpeget bemyndiget retter henvendelse til
ServiceDesk med angivelse af brugers informationer og beder om, at z-brugeren bliver lukket.

2. ServiceDesk informerer systemejeren om, at z-brugeren nedlaegges og fjerner tildelte
adgange/rettigheder pa z-brugeren, hvorefter z-brugeren deaktiveres.

Forlaengelse af Z-bruger
1. Z-brugerens chef i Banedanmark retter henvendelse til ServiceDesk pa 14700@bane.dk / 8234
4700 og beder ServiceDesk om forlaengelse af Z-brugeren. Chefen skal sikre, at der foreligger
en gyldig tro- og loveerkleering for forleengelsesperioden. Z-brugeren kan maksimalt
forleenges 1 ar.

Tro- og loveerklzering er gyldig i 10 ar.

Genoprettelse af nedlagt Z-bruger
1. Falger oprettelsesproceduren. ServiceDesk opdaterer relevant information og fjerner evt.
gamle rettigheder/adgange.

Definition af roller og rollers ansvar

Ansvar: Z-brugerens chef i Banedanmark

Z-brugerens chef i Banedanmark, er den chef i Banedanmark (sektions-, omradechef eller direkter), der
laver aftalen om, at z- brugeren skal arbejde for Banedanmark

e Chefen er ansvarlig for oprettelsen og nedlaeggelsen af z-brugere.

e Chefen er ansvarlig for, at blanketten for z-brugeroprettelse sendes fra chefens e-mail postkasse.
e Chefen er ansvarlig for at journalisere blanketten og tro og love-erklaeringen i F2

e Chefen er ansvarlig for at have et overblik over, hvilke Z-brugere, der oprettes pa dennes vegne
(listen kan treekkes fra F2)

e Chefen er ansvarlig for at give besked til ServiceDesk i tilfaelde af aendringer omkring z-brugeren.

Ansvar: Servicedesk
e Servicedesk registrerer henvendelsen fra z-brugerens chef i Banedanmark og sikrer, at den er
sendt og godkendt af z-brugerens chef i Banedanmark

e Servicedesk indhenter godkendelse fra systemejer

e ServiceDesk kontrollerer, at alle kraeevede informationer fremgar, at Tro og Love-erkleering er
udfyldt og underskrevet

e Servicedesk opretter eller nedleegger Z-brugeren

e Servicedesk skal sikre at systemejers godkendelse eller afvisning fremvisning fremstar synlig i
sagen.
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Ansvar: Systemejer
Systemejeren har ejerskab jf. SL08 og Banedanmarks feelles POINT.
e Systemejer er ansvarlig for at sikre, at det kontrolleres, om der er arbejdsmaessigt behov for
den gnskede adgang. Systemejer kan uddelegere godkendelsen til rette person i forretningen,
som har kendskab til det arbejdsbetingede behov i systemet.

e Systemejeren er ansvarlig for at oprettelsen godkendes eller afvises og at dette er synlig enten
via mail eller direkte i sagen i ServiceNow
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Bilag 1
Informationssikkerhed for medarbejdere hos leverandgrer

Informationssikkerhed

- For dig, som arbejder for en leverandgr hos Banedanmark

Dette materiale er til dig, som er ekstern medarbejder hos en leverandgr til Banedanmark, og som i
forbindelse med din opgavevaretagelse har adgang til Banedanmark informationer og data, enten via
eget udstyr eller via udstyr udleveret/ejet af Banedanmark. Dette kan for eksempel veere X- og Z-
brugere.

Du skal som medarbejder hos en leverandgr til Banedanmark overholde de overordnede krav, der er
fastsat i Banedanmarks informationssikkerhedspolitik. Naervaerende dokument og 10 rdd for god
informationssikkerhed — en pjece samler de regler og anvisninger, som du skal fglge, nar du arbejder
med informationer og data i Banedanmark.

En overtreedelse af regler og anvisninger pa informationssikkerhedsomradet kan efter en individuel og
konkret vurdering fa konsekvenser for dit ansaettelsesforhold i Banedanmark.

Nar du starter som ekstern medarbejder i Banedanmark, skal du skrive under p3, at du vil fglge
reglerne for informationssikkerhed. Det g@r du ved at underskrive den tilsendte "Tro og love-
erkleering”, som er vedhaeftet brugeroprettelsesblanketten.



https://banedanmarkonline.sharepoint.com/:b:/r/teams/OKOInfosik/BDKdokumentbibliotek/SL01%20Banedanmarks%20informationssikkerhedspolitik.pdf?csf=1&web=1
https://banedanmarkonline.sharepoint.com/teams/OKOInfosik/SitePages/10%20r%C3%A5d%20for%20god%20informationssikkerhed.aspx
https://banedanmarkonline.sharepoint.com/teams/OKOInfosik/SitePages/10%20r%C3%A5d%20for%20god%20informationssikkerhed.aspx
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Informationssikkerhed er alles ansvar- ogsa dit!

1 ID/ADGANGSKORT | BANEDANMARK

Nar du opholder dig pa Banedanmarks omrader og lokationer, skal du beere dit id/adgangskort eller
gaestekort synligt, og det skal fremvises pa forlangende, hvis nogen spgrger om det.

Du ma ikke lane dit kort ud eller lukke ukendte personer ind i Banedanmarks bygninger. Ser du
personer uden synligt legitimationskort, sa spgrg om deres zerinde og fglg dem evt. til deres veert eller
receptionen. Mister du dit adgangskort/id-kort, skal du straks informere din nazermeste leder herom.

2 PASSWORD/ ADGANGSKODE

Dine adgangskoder er personlige og ma ikke deles med andre — heller ikke IT-afdelingen/support.
Det er vigtigt, at dine koder er unikke, og at du ikke bruger de samme koder bade privat og til
arbejdsbrug.

Dit password skal som minimum veere pa 12 karakterer - gerne flere - bestdende af en kombination af
sma/store bogstaver og tal/tegn.

Undgé passwords, der indeholder initialer, navne, meerkedage og ord, der kan slas op i ordbgger samt
produkt- eller projektnavne.

Veer opmaerksom pa, at brugen af @, @ og a i passwords, kan give udfordringer i nogle programmer
som f.eks. SAP, og seerligt i den operationelle IT.

Ved mistanke om leek eller misbrug skal du straks skifte dine adgangskoder. Hvis du har glemt dit
password, kan du fa hjeelp hos Servicedesk pa tlf.: 82344700 eller e-mail: 14700@bane.dk.

3 ADGANGSSTYRING

Det er en medarbejders leder (eller en lederbemyndiget), der anmoder om de autorisationer, som
ServiceDesk skal udstede til brugeren.

Systemejer er ansvarlig for at medarbejdere, der far adgang til informationsaktivet, kun har rettigheder,
til det, de har behov for og at der regelmaessigt foretages review af brugere og adgangsrettigheder.
Du skal dog ogsa selv vaere opmaerksom, og ggre systemejer opmaerksom pa det, hvis du har faet
adgang til noget, du ikke burde have adgang til.

Privilegerede adgangsrettigheder (f.eks. administratorkonti) til informationsaktiver tildeles kun i
begraenset omfang og er begraenset til personer med arbejdsbetinget behov.

Nar anseettelsen eller den midlertidige kontrakt ophaeves, treekkes dine rettigheder tilbage, og du skal
aflevere ID/adgangskort, IT-udstyr, mm., inden sidste arbejdsdag. Ved orlov eller andet
laengerevarende fraveer deaktiveres brugerens adgangsrettigheder.

4 SIKKERHED | UDVIKLINGS-, TEST- OG HJZALPEPROCESSER

| Banedanmark er informationssikkerhed en integreret del af kravene til udvikling. Hvis du er involveret
i anskaffelse, udvikling og/eller vedligeholdelse af systemer, er du som medarbejder hos en leverandgr
til Banedanmark ansvarlig for korrekt handtering af data involveret i disse processer.

Banedanmarks informationssikkerhedspolitik fastsaetter, at udviklings-, test- og driftsmiljger skal
adskilles for at nedseette risikoen for uautoriseret adgang til eller eendringer af driftsmiljget. Der ma
ikke foretages test pa driftssystemer, bortset fra helt ekstraordinaere omstaendigheder, hvor andet ikke
er muligt og, hvor der pa forhand er anmodet om, og opndet godkendelse af, enten af accept af den
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@gede risiko, som forholdet medfarer, eller af dispensation for reglerne med henblik p3, at kunne
efterleve dem inden for en bestemt periode. Se desuden TL11 Regelsaet ISO.A12 Driftssikkerhed

5 KLASSIFICERING AF BANEDANMARKS
INFORMATIONER OG DATA

Du er ansvarlig for, at de informationer og data, du arbejder med,
bliver handteret og opbevaret korrekt. Du skal vide, hvilke typer af
information og data du arbejder med, saledes, at du kan sgrge
for, at de bliver korrekt behandlet og lagret (gemt)2.
Information og data i bade digital og fysisk form i Banedanmark
inddeles i fem niveauer, som fastseetter, hvordan de skal behandles:
Offentlige informationer, interne informationer, Banedanmark fortrolig
information, personoplysninger, og Nationale sikkerhedsbestemmelser
(her treeffes separate foranstaltninger efter behov).

Skemaet nedenfor kan anvendes til at udlede, hvordan forskellige informationstyper bar
behandles/lagres. Hvis materialet indeholder flere typer information (f.eks. offentlig information og
fortrolige eller falsomme personoplysninger), skal materialet klassificeres og behandles efter den mest
restriktive klassificering. For mere information om klassificering se desuden politik for klassificering af
information og informationsoverfarsel.

Veer generelt opmaerksom pa hvilke personer der har adgang til de mapper, hvor du gemmer
informationer — og husk journaliseringspligten.

* F.eks. SharePoint, OneDrive, HR Manager eller F2
** Qutlook ma ikke anvendes som arkiv eller til at gemme materialer og informationer der indeholder ikke allerede offentlige
personoplysninger. Dette skal i stedet opbevares i relevant godkendt Banedanmark system, f.eks. SharePoint eller F2

2 Banedanmark er underlagt forvaltningslov, offentlighedslov og arkivlov, hvilket betyder der til enhver tid kan
sgges aktindsigt i Banedanmarks sager, samt at overdragelse af arkivalier mellem Banedanmark og
myndigheder/virksomheder kun mé ske efter aftale. Beslutning om udlevering af oplysninger traeffes ud fra
lovenes kriterium.

S

! BANEDANMARK


https://banedanmarkonline.sharepoint.com/teams/OKOInfosik/SitePages/Regels%C3%A6t.aspx
https://banedanmarkonline.sharepoint.com/teams/OKOInfosik/BDKdokumentbibliotek/Politik%20for%20klassificering%20af%20information%20og%20informationsoverf%C3%B8rsel.pdf
https://banedanmarkonline.sharepoint.com/teams/OKOInfosik/BDKdokumentbibliotek/Politik%20for%20klassificering%20af%20information%20og%20informationsoverf%C3%B8rsel.pdf

04-1-2023
Z-bruger oprettelsesblanket

Informationstype
. Intern information . Fortrolige
Offentlig ) o BDK fortrolig g
. . inkl. almindelige ] . ffelsomme
information information .
personoplysninger personoplysninger
o - - . Referater fra .
Eksempler pa Stillingsopslag, offentligt | Adresse, arbejdstelefon nr., e Helbredsaplysninger,
informationstype kendte baneprojekter v ledelsesbeslutninger fagforeningsoplysninger
Ingen krav Follewde, Follewide, Follewie,
Relevant Banedanmark | Relevant Banedanmark Sagsbehandlings-
Ingen krav godkendt system* godkendt system* system (F2)
Relevant Banedanmark | Relevant Banedanmark Sagsbehandlings-
Ingen krav godkendt system* godkendt system™* system (F2)
Relevant Banedanmark Banedanmark Sagsbehandlings-
Ingen krav godkendt system* godkendt system* system (F2)
Gem i SharePoint og | Relevant Banedanmark | Relevant Banedanmark Sagsbehandlings-
tilga via Teams godkendt system* godkendt system™* system (F2)
Ingen krav Relevant Banedanmark SharePoint Sagsbehandlings-
godkendt system* system (F2)
. . Sagsbehandlings-
Ingen krav SharePoint eller F2** SharePoint eller F2**
system (F2)=*
Anvend Banedanmark | Anvend Banedanmark | Relevant Banedanmark Sagsbehandlings-
godkendte enheder godkendte enheder system® system (F21**
Ingen krav Aflast i skab Aflast i skab Aflast i skab
Ingen krav Under opsyn Under opsyn Under opsyn
Ingen krav Under opsyn/ i aflast Under opsyn/ i aflast Under opsyn/ i aflast

skab

skab

skab

6 OPBEVARING, BEHANDLING OG LAGRING AF BANEDANMARKS
INFORMATIONER OG DATA

Du skal sikre, at fysiske materialer, der indeholder alt information undtagen det offentligt tilgeengelige,

opbevares pa forsvarlig vis (lases ind i et skab) og makuleres, nar de ikke laengere bruges. Der er

skraldespande til makulering pa Banedanmarks lokationer. Dokumenter, der indeholder alt information

undtagen det offentligt tilgeengelige, skal udskrives via “Follow-me print” eller via fortrolig print, hvis
“Follow-me print” ikke er tilgeengelig pa lokationen.
Dette betyder ogsa, at hvis du kortvarigt forlader din arbejdsplads, mens du arbejder med fysiske

informationer, der indeholder alt andet end det offentligt tilgeengelige, skal du sikre dig, at en kollega

med adgang til samme information holder gje med arbejdspladsen, indtil du er tilbage. Ellers skal

materialerne lases inde.
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Efter brug af mgde- eller uddannelsesfaciliteter skal mgde- eller uddannelsesleder sikre sig, at der ikke
efterlades klassificerede informationer pa borde, veegge, whiteboards, flip boards eller i
affaldsspande/papirkurve mv.

Har du undtagelsesvis behov for at bruge en USB-nggle, s anvend udelukkende USB-nggler, som du
har faet udleveret af Banedanmark.

Opbevaring af digitale data og informationer

Digitale informationer og data, undtagen det offentligt tilgeengelige, lagres i SharePoint, OneDrive
eller pa andre systemer, som Banedanmark har kontrol over. Journaliseringspligtigt materiale skal
lagres i F2 eller SharePoint Online). Find yderligere information om journaliseringspligt samt god
forvaltningsskik samt Sletning og journalisering i Banedanmark.

Dette sikrer, at data ikke gar tabt eller at det kan gendannes i tilfelde af systemfejl. Veer opmaeerksom
pa, hvem (bade interne og eksterne) har adgang til det sted, hvor du leegger dine dokumenter. Veer
ligeledes opmaerksom pa hvilke beskyttelseskrav, der er til stede og ret dokumenterne til, sa de passer
til de tilgeengelige informationer savel som til de tilknyttede brugere.

Arbejdsrelateret information og data ma ikke permanent lagres lokalt pa computeren, da indholdet
ikke kan sikkerhedskopieres. Dette giver risiko for, at information og data kan ga tabt, og at mange
timers arbejde er spildt.

Hvis du har adgang til Banedanmark information via din egen arbejdsgivers PC'er skal du ogsa her
vaere opmeerksom pa at slette informationer du eventuelt har gemt lokalt pd computeren.

OneDrive

| Banedanmark anvendes OneDrive Business, hvor du kan oprette, redigere, overfare, slette og tilga
dine dokumenter fra alle computere, tablets og smartphones. Du kan anvende OneDrive til at dele filer
med andre, dog ikke med nogen udenfor Banedanmarks domaene.

Indhold, der indeholder alt information undtagen det offentligt tilgeengelige, ma ikke gemmes i eller
deles fra OneDrive. OneDrive giver derfor heller ikke mulighed for at journalisere. Du ma dog
midlertidigt gemme de ting, som du vurderer, ikke indgar i Banedanmarks forvaltning, dvs. som ikke
har journaliseringspligt, pa OneDrive. Det kan fx veere en kladde til et dokument, der senere skal indga
i et projekt eller lignende.

7 TILLADT BEHANDLING AF BANEDANMARK UDSTYR (HARDWARE OG
SOFTWARE)

Det er ikke tilladt at skille udstyr ad eller aendre i udstyrets standardopsaetninger.

Det er kun tilladt at downloade, kopiere, anvende og videresende ophavsretsbeskyttet materiale, fx
licenskraevende programmer, bgger, fotos, musik, osv., hvis Banedanmark har kebt rettigheder til det.
Du ma kun installere og anvende software, der er godkendt af Banedanmark. Har du seerlige
arbejdsbetingede behov, der ikke udbydes, kan du ansgge om godkendelse af software pa IT's
serviceportal under IT> IT Bestillinger> Bestilling af software.
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8 BRUG AF E-MAIL OG M@DEINDKALDELSER

E-mails kan indeholde forsgg pa informationstyveri gennem
phishing og ransomware. Derfor er det vigtigt, at du altid er
yderst opmaerksom pa mulige trusler, nar du modtager e-mails
fra interne kolleger savel som fra eksterne afsendere. Dette
seerligt, hvis e-mailen indeholder links og vedheeftede filer,
eller hvis du bliver bedt om fx at indtaste bruger-id eller
adgangskode. Hvis du er i tvivl s om troveerdigheden af en e-
mail, skal du

1. Tjekke afsender: Se efter fejl i mailadressen. Er du i tvivl, s& kontakt den person, der angives som afsender

2. Tjekke det link, afsenderen vil have dig til at klikke pa: Hold musen hen over linket og tjek, hvilken adresse, den
peger pa. Find eventuelt adressen pa anden vis.

3. Tjekke indhold: Du kan blive bedt om at aflevere personlige eller falsomme oplysninger - det skal du ikke. Se
desuden pa ordlyden og teenk over, om afsenderen normalt ville formulere sig sadan.

4. Indrapporter: indrapporter mailen via Microsoft indrapporteringsknap.

Ret henvendelse til ServiceDesk, hvis du er i tvivl pa e-mail 14700@bane.dk eller tif.: 8234 4700.

Din arbejdsmail skal bruges i forbindelse med arbejde. Du ma ikke tilga din private mail pa
Banedanmarks udstyr med undtagelse af kombinerede tjenestetelefoner, frie telefoner eller tablets,
hvor der er indgaet aftale om privat brug. Det er ikke tilladt at videresende mails til/fra Banedanmark
til private mailadresser eller andre arbejdsmailadresser, da dette potentielt kan forringe
informationssikkerheden.

| seerlige tilfaelde kan Banedanmark dbne e-mails og dokumenter for at se, om der skulle veere
Banedanmark oplysninger i det (fx information om projekter, som er ngdvendigt for videre arbejde),
men hvis indholdet ved abning ser ud til at veere privat, s skal Banedanmark straks lukke ned igen.
Outlook ma ikke anvendes som arkiv eller til at gemme/opbevare materiale. Mails, vedhaeftninger og
andet materiale, som har betydning for sagsbehandlingen, skal i stedet journaliseres i
overensstemmelse med Banedanmarks retningslinjer herom. Metode for journalisering som ekstern
aftales med den kontraktansvarlige.

Alle mails, dokumenter og andet materiale skal derudover slettes fra Outlook, nar det ikke leengere er
relevant for det konkrete formal. Hvis der er tale om journaliseringspligtigt materiale, vil der som
hovedregel ikke veaere grund til opbevaring i Outlook efter journalisering.

Husk i den forbindelse at slette indholdet af bade din indbakke (herunder evt. undermapper) og sendt
post.

Nar mails markeres som slettet, flyttes de til slettet post. Indholdet af denne mappe skal slettes
manuelt hver 30. dag. Farst nar dette er sket, er mailen slettet.

Det er vigtigt, at der s vidt muligt IKKE sendes personoplysninger rundt i Banedanmark per e-mail. Se
retningslinjer for hdndtering af personoplysninger her.
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Madeindkaldelser

Benyt funktionen “privat” i Outlook, nar indholdet i mgdeindkaldelser eller magdets karakter er
fortroligt/falsomt eller send alternativt vedheeftede filer i en separat mail eller direkte link i stedet for
at indsaette dem i invitationen. Dette geelder, hvis indholdet indeholder informationer eller data, der er
Banedanmark Fortrolig, fortrolig/falsomme personoplysning eller nationale sikkerhedsinformationer,
men kan ogsa efter vurdering give mening ved andre forhold.

Send Digitalt

Hvis du har behov for at sende informationer og data, der indeholder alt andet end offentligt
tilgeengelige informationer, til eksterne modtagere, skal du bruge “Send Digitalt” funktionen i Outlook.
Funktionen bestilles via serviceportalen under IT> IT Bestillinger> Bestilling af software. Her veelger
man “andet software”, hvor man selv skal skrive navnet pa softwaren (Send Digitalt).

Veer opmaerksom pa, at denne funktion kreaever, at brugeren har en Banedanmark PC.

9 BRUG AF INTERNET

Internetforbindelsen fra din arbejdscomputer/tablet skal primaert anvendes arbejdsrelateret.

Arbejder du udenfor Banedanmarks lokationer, fx hoteller eller lufthavne, anbefales det kun at bruge
tradlgse netvaerk, der kraever specifikt log-in. Anvend altid Banedanmarks VPN-opkobling, da du
derved beskytter transaktioner over nettet.

Banedanmark kan stilles til ansvar for alle transaktioner til og fra internettet, vaer derfor altid
opmaerksom pa at undga internetsider, som kan udggre en sikkerhedsrisiko eller har ulovligt indhold.
Veer ogsa opmaerksom p3, at din brug af internettet logges af Banedanmark med henblik pa at undga
eller opklare sikkerhedsrelaterede haendelser eller brud.

10 BRUG AF SOCIALE MEDIER

Du kan bruge sociale medier savel som andre digitale tjenester til arbejdsrelaterede formal, nar du ger
det med omtanke. Banedanmark har en lang raekke officielle profiler pa flere sociale medier som
Facebook, Instagram, Twitter, LinkedIn og YouTube.

Det er tilladt for alle medarbejdere at dele indhold fra disse kanaler. Du ma dog ikke omtale eller dele
Banedanmark Fortrolig information eller fortrolige/falsomme personoplysninger, herunder billeder
eller videoer.

Veer derfor generelt ekstra papasselig, nar du deler informationer pa de sociale medier. Nar du fx deler
billeder af andre pa sociale medier, deler du faktisk personoplysninger, og her geelder reglerne om
databeskyttelse. Sparg derfor altid om lov, inden du leegger billeder af en anden person pa sociale
medier.
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11 IT-UDSTYR: PA ARBEJDET, REJSEN OG

HJEMMEARBEJDSPLADSEN

Det IT-udstyr, der stilles til din radighed, er Banedanmarks
ejendom, og det er dit ansvar at passe godt pa det. Hvis IT-
udstyret opbevares og behandles groft uforsvarligt eller udlanes til
tredjeperson, vil der ved eventuelle tab eller skader kunne blive tale

e om erstatningspligt.
Efterlad aldrig din computer/tablet ulast. Hold windows-tasten
nede og tryk pa "L", s& computeren bliver last. Ogsd hvis du blot gar
fra skeermen efter en kop kaffe.

Nar du forlader arbejdspladsen, skal skrivebordet ryddes for alle
informationer undtaget informationer, der er offentlige tilgeengelige. Anbring dokumenterne i et aflast
skab eller skuffe. Nggler ma ikke efterlades frit tilgeengeligt fx siddende i I&sen, pa borde eller i uaflaste
skuffer. Skriveborde skal vaere ryddet for alt andet end faste installationer og ikke databaerende IT-
udstyr3. personlige effekter, billeder mv. er tilladt i begraenset omfang.

Bemaerk; for at sikre god hygiejne skal skriveborde og madeborde sa vidt muligt veere fri for
genstande, sdledes at renggring kan gennemfares pa effektiv og betryggende méde.
Arbejdsstationer (stationaere computere, baerbare computere, tablets, smartphones mv.) skal veere
konfigureret med en godkendt passwordbeskyttet screensaver, der aktiveres efter maksimalt 15
minutters inaktivitet (3 minutter for tablets og smartphones).

Computerskeerme, der anvendes til behandling af alle informationer undtagen offentligt tilgeengelige
og interne, skal veere placeret, sa risikoen for uautoriseret aflaesning af informationer reduceres mest
muligt.*

IT-udstyr ma ikke efterlades i det offentlige rum uden opsyn og skal ldses inde eller medtages ved
arbejdsophgr. Alt mobilt udstyr skal opbevares forsvarligt, fx i et aflést skab. Har du brug for at
efterlade udstyr i en bil, skal det lases inde i bilen bagagerum. Beerbart udstyr ma ikke udlanes til
tredjeperson.

Overvej, om det er ngdvendigt at laese, skrive eller tale om interne arbejdsmaessige forhold under
transporten. Alle informationer, der ikke er offentlige tilgeengelige ma ikke kunne laeses, overhares
eller pa anden vis tilgas af uvedkommende.

Distancearbejde/ hjemmearbejdsplads
Ved hjeelp af VPN, MFA (MultiFactorAuthentification-app) samt internetportal kan du fa adgang til
relevante informationssystemer hos Banedanmark fra fx din bopael.

3 Af hensyn til trafikafviklingen finder bestemmelserne vedr. indelasning af dokumenter og nagler mv. ikke anvendelse i
operative trafikafviklingsomrader, hvor det er en del af faste driftsprocedurer, at disse kontinuerligt er tilgeengelige for de det
tienstgerende personale.

4 Af hensyn til trafikafviklingen finder bestemmelserne vedr. automatisk screensaver og lasning af skaerm ved inaktivitet ikke sted
for arbejdsstationer, der operationelt og aktivt anvendes i trafikafviklingen.
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Nar du arbejder med Banedanmarks informationer fra en distancearbejdsplads eller
hjemmearbejdsplads, er du omfattet af de samme sikkerhedsmaessige regler, som nar du fysisk
befinder dig pa en arbejdsplads i Banedanmark.

Du er ansvarlig for, at uvedkommende ikke far adgang til Banedanmarks systemer og informationer.
Dette geelder ogsa aegtefeaeller, samlevende, bgrn mv. Du skal ligesom pa Banedanmarks lokationer
sgrge for at |ase alt information, der ikke er offentligt tilgeengeligt inde, afskaffe det pa forsvarlig vis
samt undga at holde mader/samtaler i rum, hvor andre kan lytte med.

12 RETURNERING AF UDSTYR

Alle medarbejdere er ansvarlige for at aflevere defekt eller tidligere anvendt IT-udstyr til IT-Onsite, fx i
forbindelse med ansaettelsens ophgr. Udstyr, hvorpa der har veeret lagret Banedanmark Fortrolig
information, fortrolige eller falsomme personoplysninger eller nationale sikkerhedsinformation, skal
meerkes tydeligt, sdledes at sikker sletning/destruktion sker.

Husk ogsa, at ID/adgangskort og lignende skal afleveres ved sidste arbejdsdag.

13 BRUD PA INFORMATIONSSIKKERHED

Du har pligt til at indberette informationssikkerhedsbrud, sdrbarheder eller sikkerhedsheendelser, fx
brud pé persondatasikkerheden. Viden forpligter.

En informationssikkerhedshaendelse er en samlet betegnelse for alle de forskellige typer af tekniske og
menneskeskabte uheld/brud, der kan udgere en risiko for de informationer og data, der behandles af
Banedanmark. Dette geelder bade for digitale og fysiske informationer og data. Det kan fx veere
informationer og data, der fejlagtigt slettes, eendres eller videregives til de forkerte. Det kan veere
utilsigtet (en fejl) eller tilsigtet (fx hacking). Hvis haendelsen drejer sig om personoplysninger, er der
tale om brud péa persondatasikkerheden, og det er ved sddanne brud vigtigt, at disse skal indberettes
hurtigst muligt og uden ungdig forsinkelse.

Det er ogsa vigtigt at vide, at informationssikkerhedshaendelse bédde daekker over, ndr der er sket et
informationssikkerhedsbrud, men ogsa hvis du opdager noget, der ville kunne lede til et
informationssikkerhedsbrud (fx en dgr med kode/adgangskontrol, der ikke lukker fx ind til et
datacenter eller en leverandgr til Banedanmark, der ved en fejl sender et brugernavn og password).

Bliver du opmaerksom pa noget, der kan have betydning for informations-
sikkerheden, skal du gjeblikkeligt kontakte Servicedesk pa e-mail
14700@bane.dk eller tlf.: 8234 4700. Har du brug for hjeelp til rapportering af
informationssikkerhedshaendelser, kan du kontakte din nesermeste leder.
lo) Yderligere radgivning kan du finde ved at kontakte sektionen for Cyber- og
informationssikkerhed (CIS) pa informationssikkerhed@bane.dk
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14 KONTAKTOPLYSNINGER

IT-Support via Servicedesk
For indmeldelse af fejl, bestilling, services og generel support, kontakt Servicedesk pa
E-mail: 14700@bane.dk/ TIf: 8234 4700 / via Serviceportalen

IT-Onsite

Adresser og abningstider er:

- Carsten Niebuhrs gade 43: mandag kl.08:00-11:00, samt den ferste arbejdsdag i maneden kl.08:00-
11:00

- Ringsted: onsdag kl.08:00-11:00 (lokale 01.02)

Husk sagsnummer! Inden du henvender dig til IT-Onsite, skal du have oprettet en sag hos Servicedesk.

Cyber- og Informationssikkerhed (CIS)
Har du brug for radgivning vedragrende informationssikkerhed, kan du skrive til sektionen for Cyber-
og Informationssikkerhed (CIS) pa informationssikkerhed@bane.dk

Persondatabeskyttelse

Har du spagrgsmal vedrgrende GDPR (databeskyttelsesforordningen) og hvordan vi arbejder med
emnet i Banedanmark, kan du skrive til GDPR@bane.dk .

Banedanmark har ogsa en databeskyttelsesradgiver (ogsa kaldet DPO, kort for Data Protection
Officer). DPO’en kan hjzelpe med at besvare spgrgsmal om dine rettigheder, og hvordan Banedanmark
behandler dine oplysninger. Du kan kontakte DPO'en via mail: DPO@bane.dk
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Bilag 2
Oplysning om behandling af dine personoplysninger

Banedanmark er overordnet dataansvarlig for behandlingen af de personoplysninger, som vi har
modtaget om dig. Banedanmark har falgende kontaktoplysninger: Banedanmark, Carsten Niebuhrs
Gade 43, 1577 Kgbenhavn V., banedanmark@bane.dk , +45 8234 0000, CVR-nr;: 18632276.

Kontaktoplysninger for Banedanmarks databeskyttelsesradgiver:
Carsten Niebuhrs Gade 43, 1577 Kgbenhavn V., dpo@bane.dk

Banedanmark behandler falgende kategorier af personoplysninger om dig:

e Kontaktoplysninger

e Fadselsdato

e Navn pa din arbejdsgiver og din chef

e Systemer der gnskes adgang til

e Oplysninger om du har underskrevet tro- og loveerklaeringen

Det retslige grundlag, behandlingen bygger p3, er den indgaede kontrakt med din arbejdsgiver om at
l@se arbejdsopgaver hos Banedanmark. Retsgrundlaget er derfor Banedanmarks legitime interesser, jf.
databeskyttelsesforordningens art. 6, stk. 1, litra f.

Formalet med behandlingen af dine personoplysninger, som ogsa udggrer Banedanmarks legitime
interesser, er:

e At handtere dig som bruger af Banedanmarks IT- og adgangssystemer
e Atsikre en entydig identifikation af dig i Banedanmark pa tvaers af Banedanmarks processer
og systemer

Banedanmark videregiver efter omstaeendighederne dine personoplysninger til offentlige myndigheder,
nar der krav herom, og vores leverandgrer. Dine data vil eventuelt blive videregivet til lande udenfor
EU/EQS, da Banedanmark benytter NNIT som IT- leverandear.

Meddelelse af personoplysninger er ikke lovpligtigt, men et krav i henhold til en kontrakt mellem
Banedanmark og din arbejdsgiver. Oplysningerne hidrgrer pa den baggrund fra dig selv eller din
arbejdsgiver.

Dine personoplysninger slettes 5 ar efter endt tilknytning til Banedanmark med mindre anden
lovgivning og/eller andre administrative behov forlaenger sletningsfristen.

Dine rettigheder

e Dine rettigheder er efter omsteendighederne:
e Ret til at se oplysninger (indsigtsret)

e Ret til berigtigelse (rettelse)

e Ret til sletning
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e Ret til begraensning af behandling
e Ret til at transmittere oplysninger (dataportabilitet)
e Ret til indsigelse

Hvis du vil gare brug af dine rettigheder, skal du kontakte os.

Datatilsynet varetager klagemyndigheden i forbindelse med Databeskyttelsesforordningen i Danmark.
Eventuelle klager i den forbindelse skal fremsendes til dem. Du finder Datatilsynets kontaktoplysninger
pa www.datatilsynet.dk.
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Bilag 3
Tro- og loveerkleering: Aftale med eksterne samarbejdspartnere

Denne erkleering udfyldes og underskrives af medarbejderen i det firma, som Banedanmark har indgdet
kontrakt med.

Undertegnede erkleerer hermed, at jeg iagttager fuldstaendig tavshedspligt med de forhold og
oplysninger, jeg matte komme i besiddelse af i forbindelse med dataadgang til Banedanmark.

Jeg bekraefter desuden, at jeg har gennemlaest og overholder Bilag 1 “Informationssikkerhed for
medarbejdere hos leverandgrer” og i gvrigt felger de instruktioner, jeg far i forbindelse med
dataadgangen.

| det tilfeelde, at der konstateres misbrug, forbeholder Banedanmark sig til enhver tid ret til at lukke for
adgangen til systemet.

Navn (med blokbogstaver)

Firma

Dato og underskrift
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